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VIV tang cuong bao dam an
toan hé thong thong tin mang.

Kinh guri: Cac don vi truc thudc.

Thue hién Cong van s6 2132/BYT-K2DT ngay 26/4/2024 ctia Bo Y té vé
tang cuong bao dam an toan hé thong thong tin mang.

Trudc tinh hinh hoat dong tdn céng mang ngdy cang ting va phuc tap,
dic biét 1a hinh thtrc tin cong mi doc (Ransomeware) va c6 thé tiép tuc dién
bién véi quy mé dot bién va tinh chét gia ting trong thoi gian téi. SO Y té da
c6 nhiu vin ban chi dao vé ting cudng bao dam an toan thdng tin, an ninh
mang. Tuy nhién, mot s6 don vi trong nganh chua quan triét, vu tién ngudn
luc trién khai, van dé xdy ra su c¢6 gdy mat an toan thong tin, an ninh mang
nhu mot sb trang thong tin dién tir, hé thong thong tin ton tai nhicu diém yéu,
16 héng bdo mat, 10 tai khoan trén khong gian mang, bi tin tac tAn cong, chen
thong tin xau doc.

So Y té yéu cau c4c don vi khan truong tap trung thuc hién nhiing ndi
dung trong tam sau:

1. Thu truéng Pon vi truc tiép chi dao va phu trach cong tdc dam bao an
toan thong tin, an ninh mang, uu tién nguén luc, khan truong, quyét liét trién
khai c6 hiéu qua cong tac nay, chiu trach nhiém trude phdp ludt va co quan céd
tham quyén néu dé hé thong thong tin thudc pham vi quan 1y khéng dam bao an
toan thong tin, an ninh mang, dé xay ra sy ¢ nghiém trong.

2. Quan tri¢t, thuc hién nghiém Luat An toan thong tin mang, Luat An
ninh mang, Nghi dinh s6 53/2022/ND-CP ngay 15/8/2022 ctua Chinh phu quy
dinh chi tiét mot s6 diéu Luat An ninh mang, Nghi dinh s6 13/2023/ND-CP
ngdy 17/4/2024 ctia Chinh phi vé bao vé dir liéu c4 nhan, Nghi dinh s
85/2016/ND-CP ngay 15/8/2022 ctia Chinh phii vé bao dam an toan hé théng
thong tin theo cap do (Nghi dinh sé 85/2016/ND-CP), Chi thi s6 09/CT- TTg,
cac quy dinh, chi dao, huéng dan khac vé an toan thong tin, an ninh mang; Cu
thé hoa trach nhiém cta don vi, to chirc, c4 nhan trong cong tac bado v€ an ninh
mang hé thong thong tin trong yéu, bao vé dir liéu ca nhan.

3. X4y dung, trinh co quan c6 thAm quyén dé tham dinh, phé duyét hd so
dé xuét cdp d6 an toan thong tin dbi voi 100% hé thong thong tin thudc pham vi
quan 1y theo quy dinh tai Nghi dinh sb 85/2016/ND-CP va cac vin ban quy



pham phap luét co6 lién quan; thuc hién nghiém thoi han hoan thanh phé duyét
hd so dé xuat cip d6 an toan thong tin, trién khai ddy du phuong 4n bao dam an
toan thong tin nhu hd so dé& xuit cap do da duoc phé duyét theo ding chi dao
ctia Tha tuéng Chinh phi tai Chi thi sé 09/CT-TTg ngay 23/02/2024.

4. Cac don vi ¢ cung Cép dich vu truc tuyén phuc vu nguoi dan, doanh
nghiép phai ting cudng dam bao an toan thong tin, an ninh mang, tuan tha day
da quy dinh cta phap luat vé an toan thong tin, an ninh mang, dic biét quy dinh
vé dam bao an toan thong tin theo cap do.

5. X4y dung ké hoach ung pho su cd dbi v6i hé thong thong tin thude
pham vi quan 1y theo quy dinh tai Thong tu s6 20/2017/TT-BTTTT ngay
12/9/2017 ctia B truong Bo Thong tin va Truyén thong quy dinh vé diéu phdi,
g ctru su ¢b an toan thong tin mang trén toan qubc. Trién khai phuong an sao
lwu dinh ky hé théng va dit liéu quan trong dé kip thoi khoi phuc khi bi tan cong
ma hoa dit lidu va bao cdo sy cd vé co quan quan 1y an toan thong tin, an ninh
mang truc tiép theo quy dinh.

6. Str dung thudng xuyén cac nén tang hd tro dam bao an toan thong tin
do B0 Théng tin va Truyén thong cung cip dé ning cao hiéu qua hoat dong quan
Iy va thuc thi phap luat vé an toan théng tin mang.

7. B6 tri hang muc vé an toan thong tin mang khi x4y dung, trién khai ké
hoach Umg dung cong ngh¢ thong tin hang ndm, giai doan 5 nam va dy an cong
nghé thong tin; bao dam ty 1& kinh phi chi cho cic san pham, dich vu an toan
thong tin mang dat t6i thiéu 10% tong kinh phi trién khai cac ké hoach, dy an
nay theo chi dao cua Thu tuéng Chinh phu tai Chi thi s6 14/CT-TTg ngay
07/6/2019.

8. Thuong xuyén tip huin, bdi dudng, nang cao kién thuc, k§ ning cho
cong chtrc, vién chire, nguoi lao dong, doi ngli can bd chuyén trach cong nghé
thong tin, an toan thong tin, an ninh mang dap ng ning luc, yéu cau bao dam
an toan thong tin, an ninh mang va bao vé bi mat nha nudc trén khong gian
mang.

9. Truong hop xay ra su ¢d bi tAn cong mang, can tudn thu nghiém tac
quy dinh va chi dao tai Quyét dinh s6 05/2017/QD-TTG ngay 16/03/2017, Chi
thi s6 18/CT-TTg ngay 13/10/2022 ciia Thu tuéng Chinh phii, Thong tu sd
20/2017/TT-BTTTT ngay 12/9/2017 ctia B6 Thong tin va Truyén thong, luu ¥
mdt s6 ndi dung trong tAm sau:

a) Kip thoi bao céo sy ¢d vé co quan cha quan, don vi chuyén trach tng
ctru sy ¢ cung cdp va cdp trén, Bo Y té, Co quan diéu phdi qudc gia, cac co
quan, doanh nghi¢p c6 chtic nang quan ly an ninh mang.



b) Tuan thu su diéu phdi img ctru sy ¢d ctia Co quan diéu phdi qubc gia va
cac co quan chirc nang lién quan trong viéc: thu thap, phéan tich thong tin; xt ly,
khic phuc su ¢d; xac minh nguyén nhan va truy tim ngudn gdc; phat ngdn va
cong bd thong tin,...

¢) Bao cdo day du vé thong tin su cd, thiét hai va cac thong tin lién quan,
d6ng thoi tong két, phan tich, danh gia, rat ra bai hoc va bao cao vé Co quan
diéu phoi qubc gia dé tong hop, phd bién va co quan quan 1y c6 thim quyén.

Pau méi lién hé, hé tro: ThS. Tran Van Tuyén - Phong Qudn 1y Céng
nghé thong tin y té - Cuc Khoa hoc cong nghé va Dao tao, Bo Y té: Pién thoai:
0934.575.477; Email: tuyentv.k2dt@moh.gov.

S¢' Y té yéu cau Thu trudong cac don vi khan truong trién khai thuc hién
dung quy dinh./.
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